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Systeme de management de la sécurité de I'information

Mesures de sécurité auto-évaluées, alignées sur ISO/IEC 27001, non certifiées par un tiers a ce jour.

Périmetre

Trois datacenters situés en France.

Essarts-en-Bocage (Vendée), Saint-Gilles-Croix-de-Vie
(Vendée) et Nantes (Loire-Atlantique)

Aucune dépendance a un hyperscaler. Datacenters détenus
et opérés par nos équipes.

Posture ISO/IEC 27001:2022

Gouvernance

RSSI
Francois-Guillaume Ribreau — security@france-nuage.fr

DPO
Robin Straub — robin@france-nuage.fr

Statut auto-évalué des 93 mesures de I'Annexe A, publié contréle par contréle.

91 33

en place partielles

Mesures clés

9 93

planifiées

contréles Annexe A

e TLS en transit partout, secrets chiffrés au repos (XChaCha20-Poly1305), mesh WireGuard chiffré. A.8.24
e Sauvegardes quotidiennes avec rétention, copie externalisée et test de restauration régulier. A.8.13
e Redondance multi-datacenters : réplicas applicatifs et bases, anti-affinité inter-zones. A.8.14
@ Réseau en refus par défaut, autorisations explicites et isolation réseau par locataire. A.8.20
e Moindre privilege : RBAC en lecture seule par défaut, droits d'administration en base. A.8.2

Politiques publiées

Chaque politique est publique et renvoie aux contrdles ISO/IEC 27001:2022 correspondants.

Politique de classification de I'information
https://france-nuage.fr/documentation/securite/politiques/classification-donnees

Politique de continuité d'activité
https://france-nuage.fr/documentation/securite/politiques/continuite-activite

Politique de contrdle d'accés
https://france-nuage.fr/documentation/securite/politiques/controle-acces

Politique de cryptographie
https://france-nuage.fr/documentation/securite/politiques/cryptographie

Politique de développement sécurisé
https://france-nuage.fr/documentation/securite/politiques/developpement-securise

Politique de sécurité des relations fournisseurs
https://france-nuage.fr/documentation/securite/politiques/fournisseurs

Politique de gestion des actifs
https://france-nuage.fr/documentation/securite/politiques/gestion-actifs

Politique de gestion des changements
https://france-nuage.fr/documentation/securite/politiques/gestion-changements

Politique de gestion des incidents
https://france-nuage.fr/documentation/securite/politiques/gestion-incidents

Détail par contréle et preuves sur demande auprées du DPO

https://france-nuage.fr/documentation/securite/declaration-applicabilite

Politique de gestion des risques
https://france-nuage.fr/documentation/securite/politiques/gestion-risques

Politique de journalisation et de supervision
https://france-nuage.fr/documentation/securite/politiques/journalisation-supervision

Politique de protection des données a caractére personnel
https://france-nuage.fr/documentation/securite/politiques/protection-donnees

Politique de sauvegardes
https://france-nuage.fr/documentation/securite/politiques/sauvegardes

Politique de sécurité physique et environnementale
https://france-nuage.fr/documentation/securite/politiques/securite-physique

Politique de sécurité réseau
https://france-nuage.fr/documentation/securite/politiques/securite-reseau

Politique de sécurité des ressources humaines
https://france-nuage.fr/documentation/securite/politiques/securite-rh

Politique d'usage acceptable
https://france-nuage.fr/documentation/securite/politiques/usage-acceptable

Politique de veille et de gestion des vulnérabilités
https://france-nuage.fr/documentation/securite/politiques/veille-vulnerabilites
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